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VMware vSphere: Operate Scale and Secure V8

(VSOSS8)
Cours officiel, préparation a I'examen 2V0-21.23

Cours Pratique de 5 jours - 35h
Ref : EMW - Prix 0 : nous consulter

Avec cette formation, vous disposerez des connaissances avancées pour configurer et
maintenir une infrastructure virtuelle hautement disponible et évolutive. Grace a une
alternance de théorie et de travaux pratiques, vous saurez utiliser les fonctionnalités
avancées de VMware vSphere 8 qui constituent la base d'une infrastructure véritablement
évolutive.

OBJECTIFS PEDAGOGIQUES METHODES PEDAGOGIQUES

A l'issue de la formation I'apprenant sera en mesure de :

Configurer et gérer VMware Tools Repository Support de cours officiel au format
numérique et en anglais. Bonne

Configurer vSphere Replication et récupérer les compréhension de I'anglais a l'écrit.

machines virtuelles répliquées

Gérer I'utilisation des ressources des VM avec CERTIFICATION

des pools de ressources La réussite de lI'examen 2V0-21.23
Configurer et gérer la mise en réseau et le permet d’obtenir la certification
stockage vSphere pour une grande entreprise VMware _Certified_ProfessionaI - Data
Configurer vCenter High Availability goezrg?r Virtualization 2023 (VCP-DCV

Utiliser des profils d'hétes pour gérer la
conformité des hotes VMware ESXi 8

Utiliser vSphere Client et la ligne de commande
pour gérer les certificats

Surveiller les performances de vCenter, ESXi et
des machines virtuelles dans le client vSphere

Sécuriser vCenter, ESXi et les machines
virtuelles dans votre environnement vSphere

Utiliser VMware vSphere Trust Authority pour
sécuriser l'infrastructure des machines virtuelles
cryptées

Utiliser la fédération d'identité pour configurer
vCenter afin d'utiliser des sources d'identité
externes

LE PROGRAMME

derniére mise a jour : 06/2024

1) Opérations sur les VM

- Connaitre le réle de VMware Tools Repository.

- Configurer VMware Tools Repository.

- Découvrir la solution de sauvegarde et de restauration des VM.

- Identifier les composants de I'architecture de vSphere Replication.

- Déployer et configurer les instances vSphere Replication et VMware Site Recovery.
- Récupérer des VM répliquées.
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Animation de la formation en frangais.

PARTICIPANTS
Administrateurs systéme,
ingénieurs systéme et intégrateurs
systeme expérimentés.

PREREQUIS

Avoir suivi la formation Réf. AMW.
Connaissances et expérience
d'administration équivalentes avec
ESXi et vCenter. Une expérience
de travail en ligne de commande
est fortement recommandée.

COMPETENCES DU
FORMATEUR

Les experts qui animent la
formation sont des spécialistes des
matieres abordées. lls sont agréés
par I'éditeur et sont certifiés sur le
cours. lls ont aussi été validés par
nos équipes pédagogiques tant sur
le plan des connaissances métiers
que sur celui de la pédagogie, et ce
pour chaque cours qu’ils
enseignent. lls ont au minimum trois
a dix années d’expérience dans leur
domaine et occupent ou ont occupé
des postes a responsabilité en
entreprise.

MODALITES D’EVALUATION
Evaluation des compétences visées
en amont de la formation.
Evaluation par le participant, &
l'issue de la formation, des
compétences acquises durant la
formation.

Validation par le formateur des
acquis du participant en précisant
les outils utilisés : QCM, mises en
situation...

A lissue de chaque stage,
ITTCERT fournit aux participants un
questionnaire d’évaluation du cours
qui est ensuite analysé par nos
équipes pédagogiques. Les
participants réalisent aussi une
évaluation officielle de I'éditeur.
Une feuille d’émargement par demi-
journée de présence est fournie en
fin de formation ainsi qu'une
attestation de fin de formation si le
participant a bien assisté a la
totalité de la session.

MOYENS PEDAGOGIQUES
ET TECHNIQUES

Les ressources pédagogiques
utilisées sont les supports et les
travaux pratiques officiels de
I'éditeur.

MODALITES ET DELAIS
D’ACCES

L’inscription doit étre finalisée 24
heures avant le début de la
formation.

ACCESSIBILITE AUX
PERSONNES HANDICAPEES
Vous avez un besoin spécifique
d’accessibilité ? Contactez Mme
FOSSE, référente handicap, a
I'adresse suivante psh-
accueil@orsys.fr pour étudier au
mieux votre demande et sa
faisabilité.
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2) Opérations de cluster vSphere

- Créer et gérer des pools de ressources dans un cluster.
- Décrire le fonctionnement des partages évolutifs.

- Décrire la fonction du vCLS (vSphere Cluster Services).

- Identifier les opérations susceptibles de perturber le bon fonctionnement des machines
virtuelles vCLS.

3) Opérations sur le réseau
- Configurer et gérer les switches distribués vSphere.
- Décrire comment VMware vSphere Network 1/0O Control améliore les performances.

- Expliquer les fonctionnalités des switches distribués telles que la mise en miroir des
ports et NetFlow.
- Définir vSphere Distributed Services Engine.

- Décrire les cas d'utilisation et les avantages de vSphere Distributed Services Engine.

4) Opérations de stockage

- Aborder la prise en charge de vSphere pour les technologies NVMe et Iser.
- Décrire I'architecture et les exigences de la configuration de vSAN.

- Décrire la gestion basée sur les regles de stockage.

- Identifier les composants de I'architecture vSphere Virtual Volumes.

- Configurer Storage /O Control.

5) Opérations vCenter et ESXi

- Créer un planning de sauvegarde vCenter.

- Connaitre l'importance de vCenter High Availability.

- Expliquer le fonctionnement de vCenter High Availability.

- Utiliser des profils d'hétes pour gérer la conformité de la configuration ESXi.
- Utiliser vSphere Client et la ligne de commande pour gérer les certificats.

6) Surveillance de vSphere

- Surveiller les facteurs clés pouvant affecter les performances d'une VM.
- Décrire les facteurs qui influencent les performances de vCenter.

- Utiliser les outils vCenter pour surveiller |'utilisation des ressources.

- Créer des alarmes personnalisées dans vCenter.

- Décrire les avantages et les fonctionnalités de VMware Skyline.

- Découvrir l'utilisation de Skyline Advisor Pro.

7) Sécurité et contrdle d'accés de vSphere

- Connaitre les stratégies de sécurisation des composants vSphere, tels que vCenter, les
hétes ESXi et les VM.
- Décrire la prise en charge par vSphere des normes et protocoles de sécurité.

- Décrire la fédération d'identité et connaitre ses cas d'utilisation.

- Configurer la fédération d'identité pour permettre a vCenter d'utiliser un fournisseur
d'identité externe.

8) vSphere Trusted Environments et chiffrement des VM

- Configurer ESXi Host Access and Authentication.

- Décrire les fonctionnalités de sécurité des VM.

- Décrire les composants d'une architecture de chiffrement de VM.

- Créer, gérer et migrer des VM chiffrées.

- Dresser la liste des événements et des alarmes liés au chiffrement des VM.
- Décrire les avantages et les cas d'utilisation de vSphere Trust Authority.

- Configurer vSphere Trust Authority.
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LES DATES

Nous contacter
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